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Ovladatelnost a řízení

Základní funkce ERAS:

Wave EMBASSY® Remote Administration Server (ERAS)
Řízení zabezpečení na základě adresářových služeb pro SED, TPM a BitLocker®  

Bezpečnost: Zvyšuje zabezpečení zařízení díky 
centrálnímu vynucování zásad, bezpečnému 
obnovení uživatelského přístupu a ochráně ověřo-
vacích údajů uživatelů a zařízení.

Shoda s bezpečnostní politikou: Zajišťuje shodu 
s bezpečnostní politikou prostřednictvím aktivního 
monitorování, protokolování a reportingu všech 
událostí spojených s uživateli a zařízeními, 
v souvislosti s disky s plným šifrováním disků (SED – 
Self-Encrypting Drives) nebo klientskými Microsoft 
BitLocker šifrováním a moduly s důvěryhodnou 
platformou (TPM – Trusted Platform Modules).

Náklady: Minimalizuje režii IT a náklady na helpdesk 
spojené se správou, nasazením a údržbou šifrova-
cích systémů či podporu uživatele. 

Přizpůsobivost: Transparentní ovládací prvek, který 
se přizpůsobí vaší infrastruktuře, vašim uživatelům 
a vašim potřebám zabezpečení dnes i v budoucnu.

Velké i malé organizace chápou, že centrální správa zabezpečení 
je nezbytnou součástí ochrany jejich sítí a současně kritických 
informací, které jsou rozhodující pro jejich podnikání. Software 
Wave poskytuje řízení přístupu na základě zásad, komplexní 
reporting, integraci adresářových služeb, centrální řízení 
a obnovování přístupů koncových uživatelů, které společnosti 
vyžadují pro cenově příznivou implementaci a správu šifrování 
a ověřování koncových bodů. 
A co je nejdůležitější, software Wave dává společnosti jistotu, že 
v případě ztráty nebo krádeže počítače (či jeho pevného disku) 
jsou její data bezpečně chráněna.

V rámci konvenčních metodik zabezpečení založených na 
samotném softwaru nelze efektivně ověřovat uživatele 
a počítače v síti nebo zabezpečit data na ztracených či odcize-
ných laptopech, případně zajistit shodu se zákony. SED, TPM 
a Microsoft® BitLocker naštěstí poskytují bezpečnější, cenově 
příznivější a jednodušší způsoby zabezpečení vašich kritických 
obchodních informací. Tyto technologie však představují 
pouze polovinu odpovědi. ERAS transformuje SED, TPM 
a BitLocker na řešení pro šifrování a ověřování v rámci celého 
podniku doplněním nezbytných centrálních funkcí konfigurace 
a správy.

ERAS poskytuje kompletní sadu funkcí pro vzdálené vyhledává-
ní, inicializaci, konfiguraci a správu globálního počítačového 
vybavení se šifrováním disku SED, TPM a Microsoft BitLocker. 
Díky nativní integraci s Microsoft Active Directory představuje 
ERAS prostředek pro centrální poskytování zásad zabezpečení 
pro koncové body v celém podniku, omezuje přístup 
k šifrovaným informacím a vzdáleně provádí správu ověřova-
cích údajů uživatelů a zařízení.  Nejdůležitější je to, že díky ERAS 
mohou organizace prokázat, že splňovaly a splňují předpisy 
týkající se porušování zabezpečení.

 umožňuje řízení na úrovni jednotlivých uživatelů a skupin

 Instrumentation (WMI)

 a operace příkazového řádku 
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SED jsou nejbezpečnější, nejvýkonnější a nejtransparentnější 
možností šifrování pro ochranu dat na laptopech. ERAS je jediným 
řešením řízení, jež umožňuje inicializaci zabezpečení disku, správu 
uživatelů, uzamčení disku, obnovení uživatelů a bezpečné vymazání 
pro všechny disky SED se specifikací Opal (mechanické a SSD disky 
s podporou SED). ERAS navíc nabízí následující:

TPM představují nejtransparentnější a nejlevnější způsob ochrany 
uživatelských jmen a rozpoznávání toho, které počítače jsou vaše, 
a které ne.  Místo postupné aktivace TPM na jednotlivých počítačích 
umožňuje ERAS aktivaci, vlastnictví a správu TPM z centrálního místa. 
Jakmile jsou TPM zapnuty, můžete pomocí ERAS vytvořit digitální 
certifikáty na základě hardwaru pro vaše VPN, bezdrátovou síť nebo 
jiné aplikace s aktivní PKI — eliminují se tak rizika privátních klíčů 
a zajistí se identita zařízení. ERAS navíc:

Jádro ERAS:
Managemet Control

Databáze SQL:
Audit/Reporting

Help Desk:
Obnovení

Důvěryhodná
platforma Modul

Automatické
šifrování Disk

BitLocker

Active
Directory

GPO

EMBASSY® Remote 
Administration 
Server (ERAS)

Podniková síť

Klientské PC

Úzká integrace Microsoft BitLocker s platformami a využívání TPM 
představuje dobrý začátek pro šifrování disků v organizacích, které 
používají Windows® 7. Wave ERAS nabízí kompletní sadu funkcí pro 
automatizaci a zabezpečení konfigurace a správy Microsoft BitLocker. 
ERAS představuje jednoduchou a intuitivní aplikaci pro nastavování, 

složitost a nejistota navrhování vašich vlastních řešení s využitím“

ERAS navíc:

 BitLocker 

 související s aktivací, řízením zásad a přístupem a obnovováním 
 uživatelů

 ověřování uživatelů a zařízení

 z BitLocker na disky SED

 GHz, 4 Core nebo lepší

 Windows 2008 R2

 nebo vyšší verze
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