Wave EMBASSY® Remote Administration Server (ERAS)

Rizeni zabezpeceni na zdkladé adresdfovych sluZeb pro SED, TPM’a BitLocker

Hlavni vyhody:

v Bezpelnost: Zvysuje zabezpeceni zafizeni diky
centradlnimu vynucovani zasad, bezpe¢nému
obnoveni uzivatelského pfistupu a ochrané ovéro-
vacich udajl uzivatell a zafizeni.

v Shoda s bezpeénostni politikou: Zajistuje shodu
s bezpecnostni politikou prostiednictvim aktivniho
monitorovani, protokolovani a reportingu vsech
udalosti spojenych s uzivateli a zafizenimi,
v souvislosti s disky s plnym Sifrovanim diskd (SED —
Self-Encrypting Drives) nebo klientskymi Microsoft
BitLocker Sifrovanim a moduly s divéryhodnou
platformou (TPM - Trusted Platform Modules).

v Néklady: Minimalizuje rezii IT a naklady na helpdesk
spojené se spravou, nasazenim a udrzbou Sifrova-
cich systém ¢i podporu uzivatele.

v’ Pfizpusobivost: Transparentni ovladaci prvek, ktery
se prizpUsobi vasi infrastrukture, vasim uZivatelim
a vasim potrebdm zabezpeceni dnes i v budoucnu.

Centralni sprava zabezpeceni

Velké i malé organizace chapou, Ze centrdlni sprava zabezpeceni
je nezbytnou soucasti ochrany jejich siti a soucasné kritickych
informaci, které jsou rozhoduijici pro jejich podnikani. Software
Wave poskytuje fizeni pfistupu na zékladé zasad, komplexni
reporting, integraci adresarovych sluzeb, centralni fizeni

a obnovovani pristupl koncovych uZivateld, které spolecnosti
vyzaduji pro cenové pfiznivou implementaci a spravu sifrovani
a ovérovani koncovych bodd.

A co je nejdUllezitéjsi, software Wave dava spolecnosti jistotu, ze
v pfipadé ztraty nebo kradeze pocitace (¢i jeho pevného disku)
jsou jeji data bezpecné chranéna.

< eniSort

Wave EMBASSY Remote Administration Server

V ramci konvenc¢nich metodik zabezpeceni zalozenych na
samotném softwaru nelze efektivné ovérovat uZivatele

a pocitace v siti nebo zabezpecit data na ztracenych ¢i odcize-
nych laptopech, pfipadné zajistit shodu se zakony. SED, TPM

a Microsoft® BitLocker nastésti poskytuji bezpecnéjsi, cenové
priznivéjsi a jednodussi zplsoby zabezpeceni vasich kritickych
obchodnich informaci. Tyto technologie vsak predstavuji
pouze polovinu odpovédi. ERAS transformuje SED, TPM

a BitLocker na feseni pro Sifrovani a ovérovani v ramci celého
podniku doplnénim nezbytnych centrélnich funkci konfigurace
aspravy.

Ovladatelnost a rizeni

ERAS poskytuje kompletni sadu funkci pro vzdalené vyhledava-
ni, inicializaci, konfiguraci a spravu globalniho pocitacového
vybaveni se sifrovanim disku SED, TPM a Microsoft BitLocker.
Diky nativni integraci s Microsoft Active Directory pfedstavuje
ERAS prostiedek pro centralni poskytovani zasad zabezpeceni
pro koncové body v celém podniku, omezuje pfistup

k Sifrovanym informacim a vzdalené provadi spravu ovérova-
cich Udaju uzivatell a zafizeni. NejdUlezitéjsi je to, ze diky ERAS
mohou organizace prokazat, ze splfiovaly a splfiuji predpisy
tykajici se porusovani zabezpeceni.

Zakladni funkce ERAS:

Modul snap-in Microsoft Management Console (MMCQ)
umoznuje fizeni na Urovni jednotlivych uzivatelG a skupin

PIné kompatibilni s Windows Management
Instrumentation (WMI)

Delegovana sprava na zakladé roli
Podpora pro pocitate mimo doménu

Poskytuje objekty zasad skupiny (GPO), skriptovani
a operace piikazového radku

Privodci nastavenim pro SED, TPM a BitLocker
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ERAS pro disky s hardwarovym Sifrovanim (SED)

SED jsou nejbezpecnéjsi, nejvykonnéjsi a nejtransparentné;jsi
moznosti Sifrovani pro ochranu dat na laptopech. ERAS je jedinym
feSenim fizeni, jez umoznuje inicializaci zabezpeceni disku, spravu
uzivatel(i, uzamceni disku, obnoveni uzivateld a bezpecné vymazani
pro vsechny disky SED se specifikaci Opal (mechanické a SSD disky

s podporou SED). ERAS navic nabizi nasledujici:

. Common Access Card (CAC), karta smart card

. Bezpecnou pomoc uzivateldm prostiednictvim vyzvy/odpovédi
. Synchronizace hesel Windows a jednorazové pfihlaseni (SS0)

. SSO na zakladé uzivatelského uctu pfi prihlaseni

«  Reporty a protokoly zafizeni a stavy a udalosti uZivatel(

+  Ovladéni externich SED

ERAS pro moduly s divéryhodnou platformou (TPM)

TPM predstavuji nejtransparentnéjsi a nejlevnéjsi zplisob ochrany
uzivatelskych jmen a rozpoznavani toho, které pocitace jsou vase,

a které ne. Misto postupné aktivace TPM na jednotlivych pocitacich
umoznuje ERAS aktivaci, vlastnictvi a spravu TPM z centrdlniho mista.
Jakmile jsou TPM zapnuty, mGzete pomoci ERAS vytvorit digitalni
certifikaty na zakladé hardwaru pro vase VPN, bezdratovou sit nebo
jiné aplikace s aktivni PKI — eliminuji se tak rizika privatnich klicd

a zajisti se identita zafizeni. ERAS navic:

. Prevadi spravu TPM pod kontrolu IT
«  Umoznuje resetovani hesla TPM pro obnoveni uzivatele
+  Podava hlaseni o stavu TPM (aktivni/vlastnény)
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Darmstaedter

Landstrasse 87-89,D-60598
Frankfurt, Germany

+49 69 959 32393
emea@wave.com

ERAS for Microsoft BitLocker

Uzka integrace Microsoft BitLocker s platformami a vyuzivani TPM
predstavuje dobry zacatek pro sifrovani disk( v organizacich, které
pouzivaji Windows® 7. Wave ERAS nabizi kompletni sadu funkci pro
automatizaci a zabezpeceni konfigurace a spravy Microsoft BitLocker.
ERAS pfedstavuje jednoduchou a intuitivni aplikaci pro nastavovani,
udrzbu a reporting klientl BitLocker — eliminuji se tak naklady,
slozitost a nejistota navrhovani vasich vlastnich feseni s vyuzitim”
domacich” skriptd a Uprav adresaru.

ERAS navic:

+  Vynucuje konzistentni nastaveni zasad na viech klientech
BitLocker

«  Zajistuje obnovovani hesel v Sifrované databazi

. Monitoruje, protokoluje a reportuje viechny udalosti BitLocker
souvisejici s aktivaci, fizenim zasad a pfistupem a obnovovanim
uzivatelt

+  Zjednodusuje aktivaci TPM pro BitLocker a zachovava TPM pro
ovérovani uzivatell a zafizeni

. Poskytuje jednoduchou a transparentni cestu migrace
z BitLocker na disky SED

Technické specifikace

Pozadavky na hardware serveru

(pro spravu az 2000 uctd)

. Systémovy procesor: minimalné: 2 GHz, doporucuje se: 2.5
GHz, 4 Core nebo lepsi

«  Systémova pamét: doporucuje se 4 GB RAM nebo vice

«  Volny prostor na disku: minimalné: 10 GB doporucuje se: 40 GB

. 1 GB sitové rozhrani

Operacni systém
. Microsoft® Windows® 2003 R2 a vyssi verze, doporucuje se
Windows 2008 R2

Kompatibilni serverové komponenty

«  Funkéni uroven domény Windows 2003, 2008 nebo 2008 R2

. Microsoft Management Console 3.0

«  Group Policy Management Console

. Microsoft SQL Server 2005 a vyssi verze, doporucuje se 2008
nebo vyssiverze

. Microsoft Internet Information Service 6.0 (IIS) nebo IIS 7

. .Net Framework 3.5 a 4.0

Microsoft, Windows a BitLocker jsou bud'registrované ochranné znamky, nebo obchodni znacky skupiny
spole¢nosti Microsoft.
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