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CheckPoint End Point Security R80

CheckPoint End Point Security, je samostatnym celkem bezpecnostnich modult uréenych pro
spravu a zabezpeceni koncového bodu, tedy uZivatelskych zatizeni, proti nejriznéjSim typim
rizik a atokiim.

Anti-Malware/ Firewall/
Program Control Compliance Check
Full Disk L Media Remote
Encryption & Encryption Access

Pres veSkeré snahy o zabezpeceni internich siti se stale vice kriminalni Zivly zamétuji na
zpusob jak ukrast citlivé informace prostiednictvim uzivatelskych pocitact. Vétsina firemnich
notebookt a pocitacli uchovava stale vice takovych dat na svych internich pamétovych
médiich jako jsou pevné disky nebo vyjimatelna média. Tato zafizeni se stale vice pohybuji
mimo zabezpecend prostiedi vlastnich organizaci. Ztrata takového zatizeni, nebo jeho
odcizeni neni jedina hrozba ktera béznému uzivateli hrozi. Phishingové utoky, rootkity nebo
obecny spyware mohou mobilni zafizeni napadnout takovym zpiisobem Ze pak tyto umoziit
pranik do sité spole¢nosti se zamétenim na firemni data ¢i databaze.

Utok podobného charakteru ma za nasledek soudni spory, pokuty a jejich vyfeseni oderpava
vyznamné finan¢ni prostfedky které by mohly byt vyuzity jinak. VétSina podnikovych siti
pouziva pro eliminaci téchto rizik roztfisténé schéma jednotlivych bodovych feseni aby
ochranily uzivatelskd mobilni zatizeni. Nicméné aplikace vice klientskych feSeni na koncové
body vede povétsinou ke konfliktiim mezi jednotlivymi moduly. Prakticky tak jejich nasazeni
a sprava piipomind spiSe no¢ni muiru a ani zdaleka neptinasi sniZzeni nakladii které od nich
bylo o¢ekavano. Soucasni zakaznici pozaduji stale vice unifikovana feSeni s jednoduchou
spravou, které dokazi efektivné chranit data spolecnosti a pfitom vyznamné sniZovat provozni
naklady, diky integraci vSech bezpe¢nostnich modulii do jednoho centralizovaného feSeni.

Prave pro tyto ptipady piinasi spole¢nost CheckPoint sviij vlastni systém End Point Security.
Ta kombinuje vSechny funkce pro zabezpeceni uzivatelské vypocetni techniky zahrnuté do
jediného centralné spravovaného agenta s jednoduchym uzivatelskym rozhranim.
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Jedine¢né funkce pro zabezpeceni koncového bodu proti stale rostoucimu poctu webovych
hrozeb, zatimco CheckPoint One Check modul odemyka vSechny ostatni bezpecnostni funkce
feSeni pomoci jediného piihlaseni (funkce SSO umoziii jediné pfihlaSeni v preboot systému a
nasledné odemkne poziti v§ech modulti bez nutnosti uzivatelské autentizace — jako VPN
klient apod.). Kromé¢ toho je CheckPoint End Point Security jedinym bezpe¢nostnim
systémem ktery nabizi ve svém baliku pohromadé¢ i aplika¢ni ¢i obecny firewall a klienta pro
vzadleny ptistup (VPN).

EndPoint Security Blades pfindsi bezprecedentni flexibilitu a kontrolu efektivity fizeni a
nasazeni moduld zabezpeceni pro koncovou vypocetni techniku. IT manageti si mohou
vybirat mezi $esti zakladnimi ,,End Point Software Blades®, véetné Anti-malware/Program
Control, VPN klient ¢i WebCheck a nasadit jen ty bezpecnostni moduly které povazuji za
potiebné. Schéma End Point Security Blades pak umoZiiuje jejich snadné dopliiovani, ¢i
odebirani podle potieby bez zdlouhavych implementacnich praci se svobodou rozhodovani o
zvySeni bezpecnosti kdykoli to situace vyzaduje.

ENDPOINT SOFTWARE BLADES A, Check Point
V4 & Endpoint Security

Full Disk Encryption i ; Simply Secure

Media Encryption

Remote Access

Anti-Malware / Program Control
WebCheck

Firewall / Compliance Check

VYHODY PRODUKTU
Komplexni zabezpeceni koncovych bodu s jedinym, centralné fizenym agentem

Transparentni zkuSenost koncovych uzivatell s jedinou instalaci, ikonou, a
aktualizacemi

cv v

Pouze jeden prostfedek pro zabezpeceni koncovych bodi, véetné zabezpeceni dat a
vzdaleného ptistupu

Vyberte si z 6-ti Endpoint Security Software Blades pro maximalni bezpecnost a vykon
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Full Disk Encryption

Automaticky a transparentné zabezpecuje veskeré informace uloZené na pevném disku
pocitace. Multifaktorova autentizace v pre-boot rezimu pro identifikaci a ovéteni uzivatelské
identity pfi pristupu k zafizeni jesté pied spuSténim vlastniho opera¢niho systému.

Media Encryption

Poskytuje centralné vymahatelné Sifrovani vymeénitelnych médii. Kontrola fizeni ptistupu
k fyzickym portiim s podporou spravy nebo zamitnuti pfistupu k nékterym ptipojitelnym
zafizenim véetné centralizovaného protokolovani vsech udalosti

Remote Access

Poskytuje uzivatelim bezpecny, snadny pfistup k firemni siti a zdrojim, na cestach nebo pii
praci mimo vlastni spolecnost.

Anti-Malware / Program Control

Uéinng detekuje a odstraituje malware z klientskych pocitact jedinym skenem obsahu.
Program Control zajiSt'uje, Ze pouze legitimni a schvalené programy mohou byt uzivateli
uzivany ve vlastnim opera¢nim systému jejich pocitace.
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WebCheck

Chréani pfed nejnovéjSimi webovymi hrozbami, véetné automatického stahovani z webu,
phishingovym weblim a zero-day utoktim. Relace prohlizece bézi v bezpe¢ném virtudlnim
prostiedi.
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Firewall / Compliance Check
Proaktivni ochrana pro ptichozi a odchozi provoz. Chrani koncova zatizeni pted cilenymi
utoky, blokuje nezaddouci provoz a brani zavlecenému malware pied jeho skodlivym vyuzitim.
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